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. DISPOZITII GENERALE

1.1 Prezentul Regulament stabileste regulile privind prelucrarea si protectia datelor cu caracter personal
ale utilizatorilor Bibliotecii Nationale a Republicii Moldova.

1.2 Regulamentul este elaborat in temeiul prevederilor Legii nr. 133 din 08.07.2011 privind protectia datelor
cu caracter personal (Monitorul Oficial al Republici Moldova, 2011, nr.170-175, art. 492); Hotarérii
Guvernului nr.1123 din 14.12.2010 privind aprobarea Cerintelor fatd de asigurarea securitatii datelor cu
caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal
(Monitorul Oficial al Republicii Moldova, 2010, nr. 254-256, art. 1282), Declaratiei IFLA de la Glasgow
privind bibliotecile, serviciile de informare si libertatea Intelectuald.

1.3 Reglementarile cuprinse in prezentul Regulament stabilesc exercitarea drepturilor si obligatiilor pe care
Biblioteca Nationald a Republicii Moldova, in calitate de operator de date cu caracter personal, le are in
domeniul protectiei datelor cu caracter personal ale utilizatorilor (beneficiarilor), in relatiile institutiei cu
utilizatorii (beneficiarii), precum si cu alte persoane fizice sau juridice.

Il. CADRUL INSTITUTIONAL PRIVIND PRELUCRAREA

DATELOR CU CARACTER PERSONAL

2.1 Prelucrarea datelor cu caracter personal de cétre Biblioteca Nationald se desfasoara in conformitate cu
prevederile legale in vigoare.

2.2 Datele cu caracter personal ale utilizatorilor (beneficiarilor) se prelucreaza / stocheaza: pe suport de hartie
si/sau in format electronic (software si hardware) in cadrul sistemului de evidenta Modulul de circulatie
"Evidenta utilizatorilor”.

2.3 Scopul prelucrérii informatiilor ce contin date cu caracter personal in sistemul de evidentd Evidenta
utilizatorilor consta in asigurarea inregistrérii informatiilor referitoare si necesare pentru desfasurarea
urmatoarelor procese si activitati:

o inregistrarea utilizatorilor (beneficiarilor) in baza de date Utilizator, Modulul Circulatiei, inregistrare
Utilizator;

o cliberarea Permisului de intrare in Biblioteca Nationala;

e completarea Fisei utilizatorului in sectia Lectura publica / imprumut de publicatii, ce include numele,
prenumele utilizatorului, numarul de telefon fix, numar de telefon mobil, adresa domiciliului, adresa e-
mail, profesia, semnatura;

e completarea Fisei de imprumut in salile de lecturd, ce include numele, prenumele utilizatorului,
semnatura, numarul Permisului de utilizator;



:.';7.\ REGULAMENT

Prelucrarea si protectia informatiilor ce contin date cu caracter personal in
Biblioteca Nationala a sistemul de evidenta a utilizatorilor (beneficiarilor) Pag.3/7
Republicii Moldova Bibliotecii Nationale a Republicii Moldova

e anuntarea utilizatorului prin mesaje e-mail, SMS, prin intermediul Postei Moldova privind expirarea
termenului de imprumut, sosirea documentelor solicitate;

o oferirea informatiilor utilizatorilor sau utilizatorilor potentiali prin e-mail, SMS, telefon sau fizic la
catedra de deservire, urmarindu-se satisfacerea exhaustiva a solicitarii utilizatorilor (beneficiarilor) ;

o desfasurarea unor sondaje pentru a identifica nevoile si cerintele utilizatorilor (beneficiarilor) privind
serviciile oferite si dezvoltarea unor servicii noi;

e gestionarea tuturor schimbarilor in situatia utilizatorilor (beneficiarilor) in Modulul Circulatie;

o redactarea Bazei de date Utilizatorul, Modulul Circulatie;

e eliberarea Bonurilor de achitare;

e gestionarea serviciului de referinte prin e-mail Intreabd bibliotecarul pe site-ul Bibliotecii Nationale:

2.4 In cadrul sistemului de evidentd Evidenta utilizatorilor sunt prelucrate urmétoarele categorii de date cu
caracter personal:
e numele, prenumele;
e IDNP;
e semnatura;
e numarul de telefon/fax;
e numarul de telefon mobil;
e adresa (domiciliului/resedintei);
e adresa e-mail;
e profesia si/sau locul de munca;
e imaginea.

2.5 Datele cu caracter personal ce fac obiectul reglementarii prezentului Regulament vor fi stocate de catre
responsabilii din cadrul BNRM astfel incat sa permita identificarea persoanelor vizate strict pe durata
necesara realizarii scopurilor in care datele sunt prelucrate, iar la expirarea termenului respectiv,
inregistrarile se vor anula, in functie de suportul pe care au fost efectuate.

2.6 Datele cu caracter personal care fac obiectul prelucrarii vor fi:
a) prelucrate in mod corect si conform prevederilor legii;

b) colectate in scopuri determinate, explicite si legitime, iar ulterior sa nu fie prelucrate intr-un mod
incompatibil cu aceste scopuri. Prelucrarea ulterioara a datelor cu caracter personal in scopuri
statistice, de cercetare istorica sau stiintifica nu este considerata incompatibila cu scopul colectarii daca
se efectueaza cu respectarea prevederilor legale in vigoare;

c) adecvate, pertinente si neexcesive in ceea ce priveste scopul pentru care sunt colectate si/sau
prelucrate ulterior;

d) exacte si, daca este necesar, actualizate. Datele inexacte sau incomplete din punctul de vedere al
scopului pentru care sunt colectate si ulterior prelucrate se sterg sau se rectifica;
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e) stocate intr-o forma care sa permitd identificarea subiectilor datelor cu caracter personal pe o
perioada care nu va depasi durata necesara atingerii scopurilor pentru care sunt colectate si ulterior
prelucrate.

2.8 In procesul inregistrarii utilizatorului (beneficiarului), prelucrarea datelor cu caracter personal se
efectueaza cu consimtamantul acestuia.

2.9 Prelucrarea datelor cu caracter personal ale utilizatorilor (beneficiarilor) se efectueaza de urmatoarele
subdiviziuni ale Bibliotecii Nationale: sectia Lectura publicd / imprumut de publicatii, sectia Acces general.
in fiecare subdiviziune, prin ordinul Directorului general al Bibliotecii Nationale, vor fi numite persoanele
imputernicite sa prelucreze datele cu caracter personal (in continuare - utilizator), cu indicarea
responsabilitatilor concrete.

2.10 La incheierea operatjunilor de prelucrare, datele cu caracter personal se vor stoca in Arhiva Bibliotecii
Nationale si/sau in sistemul informational de date cu caracter personal al BNRM.

2.11. La expirarea termenului de stocare, datele cu caracter personal vor fi distruse in modul stabilit de lege.

lIl. DREPTUL ANGAJATILOR SI PERSOANELOR VIZATE

3.1 Biblioteca Nationala, in calitate de operator de date cu caracter personal, garanteaza respectarea
drepturilor privind protectia datelor cu caracter personal a tuturor utilizatorilor (beneficiarilor) Bibliotecii
Nationale.

3.2 In conformitate cu legislatia referitoare la protectia datelor cu caracter personal, utilizatorii beneficiaza de
urmatoarele drepturi: la informare, de acces la date, de interventie, de opozitie asupra datelor cu caracter
personal ce-i vizeaza, precum si dreptul de a se adresa in justitie.

3.3 Toate persoanele implicate in activitatea de administrare si/sau prelucrare a informatiilor din sistemul de
evidenta Evidenta utilizatorilor vor respecta procedura de acces la datele cu caracter personal.

3.4 Acordarea dreptului de acces a utilizatorilor la informatiile ce-i vizeaza se efectueaza doar prin solicitarea
expresa, in forma scrisa, cu acordul nemijlocit al conducerii Bibliotecii Nationale. Informatiile furnizate vor fi
acordate astfel, incat sa nu prejudicieze drepturile tertilor. Persoanele care solicita date cu caracter
personal trebuie s& indice scopul solicitarii, precum si perioada concreta pentru care solicita informatiile.

3.5 Exista posibilitatea refuzarii dreptului de acces in situatia in care se aplica exceptiile prevazute de lege.
Necesitatea de a restrictiona accesul se poate impune in cazul in care exista obligatia de a proteja
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drepturile i libertatile unor terte persoane, de exemplu, dacé in informatiile solicitate apar si alte persoane
si nu exista posibilitatea de a obtine consimtamantul acestora sau nu pot fi extrase, prin editare, datele cu
caracter personal nerelevante.

IV. MASURI DE PROTECTIE A DATELOR CU CARACTER PERSONAL PRELUCRATE

iN SISTEMUL DE EVIDENTA EVIDENTA UTILIZATORILOR

4.1 Masurile generale de administrare a securitatji informationale:
a) In cazul neutilizrii temporare a purtatorilor de informatie pe suport de hartie sau electronic care contin
date cu caracter personal, acestea se pastreaza in safeuri/dulapuri care se incuie.

b) La terminarea sesiunilor de lucru, computerele si imprimantele se deconecteaza de la reteaua electrica.

c) Accesul fizic la mijloacele de reprezentare a informatiei ce contin date cu caracter personal este blocat
impotriva vizualizarii de catre persoane neautorizate.

e) Mijloacele de prelucrare a informatiilor preluate sau soft-urile destinate prelucrarii acestora sunt scoase
din perimetrul de securitate doar in baza permisiunii scrise a operatorului.

f) Scoaterea si introducerea mijloacelor de prelucrare a informatiilor din/in perimetrul de securitate se
inregistreaza in registru.

4.2 Masurile de protectie a datelor cu caracter personal, prelucrate in cadrul Bibliotecii Nationale a Republicii
Moldova, se infaptuiesc tindnd cont de necesitatea asigurarii confidentialitatii si integritatii acestora, prin
protectie in forma manuala, electronica si externa.

4.3 Accesul la sistemul de evidenta Evidenta utilizatorilor este restrictionat, fiind permis doar persoanelor care
au autorizatia necesara si doar in timpul orelor de program.

4.4 Amplasarea sistemului de evidenta Evidenta utilizatorilor raspunde necesitatii asigurarii securitatii
acestora contra accesului nesanctionat, furturilor, incendiilor, inundatiilor si altor posibile riscuri.

4.5 Computerele, unde sunt amplasate datele cu caracter personal, dispun de UPS-uri, care sunt folosite
pentru incheierea corecta a sesiunii de lucru a sistemelor (componentelor) in cazul deconectarii de la sursa
de alimentare cu energie electrica.

4.6 Securitatea cablurilor de retea: cablurile de retea sunt protejate contra conectarilor nesanctionate sau
deteriorarilor. Pentru a exclude bruiajul, cablurile de tensiune sunt separate de cele comunicationale.

4.7 Securitatea antiincendiara: birourile unde sunt amplasate datele cu caracter personal sunt dotate cu
echipament antiincendiar si corespunde cerintelor si normelor antiincendiare in vigoare.
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V. IDENTIFICAREA $I AUTENTIFICAREA UTILIZATORULUI

SISTEMULUI DE EVIDENTA

5.1 Toti angajatii cu dreptul de acces beneficiaza de o instruire initiala in domniul protectiei datelor cu caracter
personal.

5.2 Tofj utilizatorii (inclusiv personalul care asigura mentenanta tehnicd, administratorii de retea, programatorii
si administratorii bazelor de date) au un identificator personal (ID-ul utilizatorului), care nu trebuie sa
contina semnalmentele nivelului de accesibilitate al utilizatorului.

5.3 Pentru confirmarea ID-ului utilizatorului sunt utilizate parole. Utilizarea parolelor in procesul asigurarii
securitdfji informationale: pe l&nga cerintele de pastrare a confidentialitatii parolelor, este interzisa
inscrierea acestora pe suport de héartie, cu exceptia cazului de asigurare a securitatii pastrarii acesteia
(plasarea inscrisurilor in safeu). La momentul introducerii, parolele nu se reflecta in clar pe monitor.

5.4 Se efectueaza modificarea parolelor de fiecare data cand sunt depistati indicii unei eventuale compromiteri
a sistemului sau parolei.

5.5 Intru asigurarea posibilitaii de stabilire a responsabilitatii fiecirui utilizator, sunt folosite identificatori si
parole individuale ale acestora. Este asigurata posibilitatea utilizatorilor de a alege si schimba parolele
individuale, inclusiv de activare a procedurii de evidenta a introducerilor gresite ale acestora. Dupa cinci
tentative gresite de autentificare, accesul este blocat, in mod automatizat.

5.6 In cazul in care raporturile de munc ale utilizatorului au incetat, au fost suspendate sau modificate, si, ca
urmare, noile sarcini nu necesita accesul la datele cu caracter personal, precum si in cazul de modificare a
drepturilor de acces ale utilizatorului, abuz al utilizatorului de autorizatii de acces primite in scopul comiterii
unei fapte prejudiciabile, absenta a utilizatorului la postul de munca pe parcursul unei perioade indelungate
(mai mult de 3 luni), codurile de identificare si autentificare se revoca sau se suspenda.

5.7 Orice activitate de dezvaluire a datelor cu caracter personal catre terfi este documentata si supusa unei
analize riguroase in prealabil privind scopul si temeiul legal a intentiilor de dezvaluire a unui anumit volum de
date cu caracter personal.

5.8 Orice incalcare a securitdtii in ceea ce priveste sistemul de evidenta: Evidenta cititorilor este supusé
documentarii, iar persoana responsabila de realizarea politicii de securitate este informata in legatura cu
acest lucru cit de urgent posibil.
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5.9 Tnainte de acordarea accesului in sistem, utilizatorii sunt informati despre faptul c& folosirea sistemului de
evidenta a cititorilor este controlata si ca folosirea neautorizatd a acestora este sanctionata in conformitate
cu legislatia civila, contraventionala si penala.

VI. CONTROL SI IMBUNATATIRE

6.1 Persoana responsabild de realizarea politicii de securitate va organiza anual un audit referitor la protectia
datelor cu caracter personal ale studentilor.

6.2 Sectia Dezvoltarea Institutionala va initia actiuni corective si preventive pentru a eficientiza procesele
referitoare la protectia datelor cu caracter personal ale utilizatorilor BNRM.

6.3 Sectia Tehnici Informationale va asigura identificarea, protocolarea si inlaturarea deficientelor de soft-uri
destinate prelucrarii informatiilor cu caracter personal ale utilizatorilor BNRM, inclusiv instalarea corectarilor
si pachetelor de reinnoire a acestora, protectia contra infiltrarii programelor daunatoare in soft-uri, masuri
care asigura posibilitatea reinnoirii automate si la timp a mijloacelor de asigurare a proteciei contra
programelor daunatoare si signaturilor de virus.

6.4 Sectia Tehnici Informationale va face periodic controlul autentificarilor si tipurilor de acces pentru
detectarea unor disfunctionalitati in ceea ce priveste folosirea echipamentelor si sistemelor de
telecomunicatji.

VIl. DISPOZITII FINALE

7.1 . Prezentul Regulament poate fi revizuit periodic, in functie de modificarile si completarile legislative
aplicabile, precum si de nivelul de dezvoltare tehnologica.

7.2 Regulamentul este adus la cunostinta angajatilor contra semnatura.

7.3 Prezentul Regulament intra in vigoare din momentul aprobarii de cétre Consiliul de administratie al
Bibliotecii Nationale.



